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Topics:
Advances in AI 

Different practical data protection models, including pseudonymization, 
anonymization, tokenization, encryption, and more

GDPR and recent approaches for Data Transfer

How to reduce the Risk of Ransomware
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AI and m ore
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Reducing the Risk 
of Ransom ware



Source: Adapted from Forrester

Ransomware‐AttacksA Framework for Aligning  Ransomware Defenses to Attacks



Source: Adapted from Forrester

Ransomware 
Maturity 
Model

Source: Adapted from Forrester

The‐State‐Of‐Ransomware‐Attacks‐And‐Defenses 
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Ransomware
Modes of Attacks

Source: Adapted from Forrester



The Reasons for investing in preparation against Ransomware attacks

Source: Adapted from Forrester



GDPR and Data 
Transfer



https://www.digit.fyi/landmark‐eu‐us‐data‐privacy‐framework‐adopted/
https://www.digit.fyi/landmark‐eu‐us‐data‐
privacy‐framework‐adopted/
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The 
Threat 

Landscape

Phishing

Ransomware

Password dumper

Misconfiguration

Stolen creds

Mis‐delivery



Ransom ware Pricing

Source: NCC Group

The price table 
provided by a 
Chinese actor 
behind 
ransomware 
attacks



Ransom ware Pricing

Source: NCC Group

• NSS Group concluded that there are clear signs that adversaries have 
adopted price discrimination techniques based on the yearly revenue of 
their victims. 

• If we look at the price setting and negotiation from the adversaries’ 
point of view, we see that they wield a massive advantage over their 
victims. 

• Not only do they have the luxury of investigating their victims’ financial 
statements if they choose to do so, but they also have the advantage of 
having previous experiences they can use. 



Source: NCC Group

Smaller companies 
generally pay more from a 
RoR* point of view. 

A smaller company pays 
less in absolute amount but 
higher in percentage of 
their revenue. 

The Ransom  and Revenue

*: To calculate the RoR (Ransom per annual Revenue), we divided the ransomware 
demand by the annual revenue a company made in the last year before they got attacked.



https://www.bleepingcomputer.com/news/security/ransomware‐gangs‐script‐shows‐exactly‐the‐files‐
theyre‐after/#.YSZRQltqa6w.linkedin

Ransomware gang's script shows exactly the files they're after

However, it also looks for 
more intriguing keywords 
that could be particularly 
harmful to a company if 
leaked, such as folders 
containing the words 
'crime', 'investigation', 
'fraud', 'bureau', 'federal', 
'hidden', 'secret', 'illegal', 
and 'terror.'

As we would expect, the script seeks out files related to the companies financials or personal 
information, such as audit, banking information, login credentials, tax forms, student information, 
social security numbers, and SEC filings.



Prevent Attacks

• Maintain antivirus & patching
• Allow only authorized apps

• Limit personally owned devices 
• Limit administrative privileges 
• Limit personal apps
• Avoid unknown files or links

• Block ransomware sites

RANSOMWARE RISK MANAGEMENT

Recover after 
Attacks • Verify emergency contacts

• Isolated backups offline, test backups 
• Follow recovery plan 

• NIST IR 8374 
CYBERSECURITY 
FRAMEWORK FOR 
RANSOMWARE



RANSOMWARE RISK MANAGEMENT

Recover 
after 

Attacks
• NIST IR 8374 

CYBERSECURITY 
FRAMEWORK FOR 
RANSOMWARE

Steps that organizations can take now 
to help recover from a future 
ransomware event include:
1. Develop and implement an incident recovery plan 

with defined roles and strategies for decision 
making.  

2. Carefully plan, implement, and test a data backup 
and restoration strategy—and secure and isolate 
backups of important data.

3. Maintain an up‐to‐date list of internal and external 
contacts



RANSOMWARE RISK MANAGEMENT

Defend Users 
and Resources

• Data security policies and rules to 
protect data at rest and in transit

• Managing enterprise users and 
continuously monitors security behavior 

• Protect servers and other devices • NIST SP 800‐207 
Zero Trust 
Architecture (ZTA)



https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800‐207.pdf
https://www.nccoe.nist.gov/sites/default/files/library/project‐descriptions/zta‐project‐description‐final.pdf

NIST SP 800‐207 Zero Trust Architecture (ZTA)

Enterprise device security characteristics:

1. Maintaining data protection at rest and in transit
2. Remediating device vulnerabilities that could result in unauthorized 

access to Data stored on or accessed by the device, and misuse of the 
device

3. Mitigating malware execution on the device that could result in 
unauthorized access to data stored on or accessed by the device, and 
misuse of the device

4. Mitigating the risk of data loss through accidental, deliberate, or 
malicious deletion or obfuscation of data stored on the device

5. Maintaining awareness of and responding to suspicious or malicious 
activities within and against the device to prevent or detect a 
compromise of the device

Defend 
Users and 
Resources



Data Protection Techniques and Zero Trust Architecture (ZTA)



RISK MANAGEMENT

• ISO / IEC 20889 
INTERNATIONAL 
STANDARD

Secure 
Data

• Pseudonymization & Cryptographic tools                       
• Suppression & Generalization
• Randomization & Privacy models



W hat Data Protection Technique do I need?
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Specify Access Control and Data Protection to Use

Review Use 
Cases and 
Types of Data

Im plem ent

1. Dynam ic 
M asking

2. Tokenization

3. Encryption
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Pseudonymization, 
anonymization, 
tokenization, 

encryption, and 
more



Positioning of Different Data Protection Techniques

Sensitive Parts of Data Fields 
Dynamically Masked



Data protection techniques: Deployment on‐premises, and clouds 

Data 
Warehouse Centralized Distributed On-

premises
Public 
Cloud

Private 
Cloud

Vault-based tokenization y y

Vault-less tokenization y y y y y y

Format preserving 
encryption y y y y y

Homomorphic encryption y y

Masking y y y y y y

Hashing y y y y y y

Server model y y y y y y

Local model y y y y y y

 L-diversity y y y y y y

T-closeness y y y y y y

Privacy enhancing data de-identification 
terminology and classification of techniques

De-
identification 
techniques

Tokenization

Cryptographic 
tools

Suppression 
techniques

Formal 
privacy 

measurement 
models

Differential 
Privacy

K-anonymity 
model

43



How are Data Protection Techniques different?
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Risk Reduction

Source: INTERNATIONAL STANDARD ISO/IEC 20889



O ur New Distributed Environm ent

Where are  
the 
Encryption 
Keys 
and the 
Data?
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Encryption and 
Tokenization

Discover Data 
Assets    

Security by 
Design    

GDPR Security Requirements Framework

Source: IBM
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My books:

 This is my first book at 
https://www.routledge.com/Controlli
ng‐Privacy‐and‐the‐Use‐of‐Data‐
Assets‐Who‐Owns‐the‐New‐
Oil/Mattsson/p/book/9781032039121

 This is my second book at 
https://www.taylorfrancis.com/books/
mono/10.1201/9781003254928/contr
olling‐privacy‐use‐data‐assets‐
volume‐2‐ulf‐mattsson


